zał. nr 1 do SIWZ (45/WAG/2010)
Usługi:

Instalacja i konfiguracja

Instalacja i konfiguracja przełącznika rdzeniowego - wymiana obecnie istniejących przełączników rdzeniowych i zastąpienie ich nowym urządzeniem. Konfiguracja nowego urządzenia zgodnie z wytycznymi Zamawiającego.

Instalacja i konfiguracja przełączników dostępowych wedle wytycznych zamawiającego. 

Wsparcie techniczne

Wsparcie techniczne pracy systemu przez Wykonawcę.

W okresie 12 miesięcy licząc od daty zakończenia wdrożenia wykonawca zapewni „Wsparcie techniczne", polegającą na udziale specjalistów wykonawcy w rozwiązywaniu problemów z zakresie działania systemu zgłaszanych przez Zamawiającego faksem, mailem lub telefonicznie. Jednocześnie Wykonawca zapewni możliwość udzielenia konsultacji telefonicznych lub na miejscu instalacji przez specjalistów Wykonawcy w zakresie funkcjonowania systemu, w dni robocze w godz. 8-16.00.

Czas reakcji Wykonawcy w przypadku awarii, liczony od chwili zgłoszenia do podjęcia naprawy, nie przekroczy 4 godzin. Czas naprawy awarii nie powinien przekroczyć 16 godzin (czas liczony od momentu podjęcia naprawy). W przypadku braku możliwości usunięcia awarii w ciągu 16 godzin od momentu zgłoszenia awarii Wykonawca powinien zapewnić sprzęt zastępczy.

Wykonanie dokumentacji powykonawczej

Wykonawca po zakończeniu wdrożenia przygotuje dokumentacje powykonawczą systemu zawierająca opis wdrożonych urządzeń wraz z ich sposobem konfiguracji oraz elementami zmodyfikowanymi w środowisku Zamawiającego.

Szkolenia

Wykonawca zapewni przeszkolenie wyznaczonych osób przez Zamawiającego (maksymalnie 4 osoby  ) z zakresu użytkowania i zarządzania wdrożonym systemem. Czas trwania szkolenia 4 dni. (Szkolenie w 2 turach: po 2 osoby x 4 dni). Szkolenia nie muszą być autoryzowane przez producenta urządzeń.

Inne uwagi (do SIWZ):

Wykonawca w celu zapewnienia najwyższej jakości usług powinien posiadać co najmniej jednego inżyniera certyfikowanego w zakresie rozwiązań korporacyjnych sieci LAN.

Przełącznik modułowy - 1 sztuka:

· Przełącznik modułowy zawierający

o minimum 10 sloty na karty liniowe

o minimum 2 sloty na karty przełączające pakiety

o dostępne dla dostarczanego urządzenia moduły powinny umożliwiać jego rozbudowę do minimum 24 portów 10GE lub 480 portów GE

· jeżeli dostępne u dostawcy moduły nie umożliwiają takiej rozbudowy wymagane jest dostarczenie przełącznika o odpowiednio większej liczbie dostępnych slotów na moduły

· Przełącznik musi zapewniać maksymalną niezawodność, w tym możliwość instalacji redundantnych zasilaczy oraz matryc przełączających

· W trakcie pracy urządzenia wyposażonego w dwie matryce obydwie muszą być aktywne oraz zapewniać load sharing

· Prędkość matrycy przełączającej nie mniejsza niż 384 Gbps oraz 768 Gbps dla dwóch matryc dzielących obciążenie

· Możliwość zastosowania pojedynczej matrycy o prędkości 768Gbps

· Obsługa sieci VLAN IEEE 802.1Q i protocol-based VLAN IEEE 802.1v - do 4096 sieci VLAN

· Możliwość dynamicznego przypisania użytkownika do sieci VLAN zgodnie z informacją zwracaną przez serwer uwierzytelniający po jego uwierzytelnieniu

· Obsługa protokołu GVRP

· Możliwość tworzenia połączeń link aggregation, w tym połączeń link aggregation accross modules zgodnie ze standardem IEEE 802.3ad (min. 128 grup po 8 portów)

· Kontrola sztormów broadcast

· Obsługa protokołów RSTP (802.1 w) i MSTP (802.1 s)

· BPDU Protection

· Obsługa ramek jumbo do 9kB

· Super VLAN aggregation (RFC 3069)

· Q-in-Q Tagging (VLAN VPN)

· Obsługa Resilient Ring Protection Protocol (RRPP)

· Obsługa następujących protokołów routingu - RIP v1 i v2, OSPF v1 i v2, 8 ścieżek ECMP

· Obsługa protokołu VRRP (Virtual Router Redundancy Protocol)

· Obsługa protokołów IGMP v1, v2 i v3, PIM-DM, PIM-SM, oraz MSDP (Multicast Source Discovery Protocol)

· QoS - 8 kolejek sprzętowych dla każdego portu, możliwość wykorzystania mechanizmów kolejkowania typu Strict Priority (SP), Weighted Round Robin (WRR), SP+WRR

· Możliwość zarządzania pasmem Traffic Shaping

· Wsparcie dla list kontroli dostępu (ACL)

· Obsługa standardu IEEE 802.1x

· Możliwość korzystania z lokalnej bazy użytkowników, jak i serwerów RADIUS

· Uwierzytelnianie TACACS+ (Terminal Access Controller Access Control System Plus)

· Zarządzanie poporzez port konsoli, SNMP v.1, 2 i 3, Telnet, SSH v.2, możliwość zdalnego zarzadzania poprzez modem dial-up

· Obsługa 4 grup RMON

· Funkcja mirroringu portów: 1 to 1, n:1, n:4

· Syslog

· NTP

· Możliwość przechowywania wielu wersji oprogramownia na przełączniku

· Możliwość przechowywania wielu plików konfiguracyjnych na przełączniku, możliwość uploadu i downloadu pliku konfiguracyjnego w postaci tekstowej do stacji roboczej

Przełącznik modułowy powinien być dostarczony wraz z następującymi komponentami:

· Dwoma zasilaczami o mocy co najmniej 1400W

· Dwoma identycznymi matrycami przełączającymi, spełniającymi wcześniejsze wymagania. Matryce z wbudowanymi portami umożliwiające zainstalowanie modułów 10GBASE-X (XFP) Ethernet.

· Dwoma modułami 24-portowymi 10/100/1000BASE-R (RJ45)

· Dwoma modułami 24-portowymi 1000BASE-X (SFP) Module

· 48 modułami SFP 1000Base-SX

· Wszystkie komponenty powinny pochodzić od tego samego producenta oraz posiadać certyfikat pochodzenia.

· Gwarancja min. 1 rok od dnia dostawy.

· Urządzenie powinno być objęte dodatkowym rocznym serwisem umożliwiającym aktualizacje oprogramowania. 
· Gigabitowy przełącznik dostępowy – 4 sztuki

· Typ i liczba portów: min. 20 portów 10BASE-T/100BASE-TX/1000BASE-T, min. 4 dodatkowe porty combo 10/100/1000 lub SFP Gigabit; min. 2 sloty rozszerzeń umożliwiające instalację co najmniej 4 portów 10Gigabit Ethernet SFP+

· Sloty SFP muszą umożliwiać instalację modułów światłowdowych zarówno 100Mb/s jak i

1000Mb/s

· Możliwość zasilania przełącznika zarówno prądem zmiennym 220V, jak i prądem stałym +12V (z wykorzystaniem dostępnych na rynku systemów zasilania prądem stałym). Przy wykorzystaniu obydwu źródeł zasilania - zasilacze powinny pracować w trybie redundantnym.

· Wydajność: 95,2 Mp/s

· Przepustowość: 128Gb/s

· Przełączanie w warstwie 2 i 3 modelu OSI

· Możliwość łączenia urządzeń w klastry lub stosy (min. 32 urzadzeń w ramach klastra/stosu) i zarządzania całością takiej grupy poprzez jeden adres IP

· Tablica adresów MAC o wielkości min. 32k pozycji

· Obsługa ramek Jumbo

· Wsparcie dla IGMP Snooping per VLAN

· Wsparcie funkcjonalności IGMP Fast Leave dla clienta w wersji v2 lub wyższej

· Osbługa 32 instancji IEEE 802.1s Multiple SpanningTree / MSTP

· Obsługa Loop Detection

· Obsługa sieci IEEE 802.1Q VLAN - min. 4094 sieci VLAN

· Elastyczność w konfiguracji sieci VLAN - każdy port powinien posiadać możliwość przypisania do wielu sieci VLAN taggowanych, jak i do wielu sieci VLAN nie-taggowanych

· Możliwość automatycznej separacji ruchu VoIP w wydzielonym VLAN'ie (Voice VLAN)

· Możliwość automatycznej priorytetyzacji ruchu VoIP

· IGMP Snooping v. 1, v2, v3

· IEEE 802.1w Rapid Spanning Tree Protocol

· Funkcja Root Guard umożliwiająca ochronę sieci przed wprowadzeniem do sieci urządzenia, które może przejąć rolę przełącznika Root dla protokołu Spanning Tree

· BPDU Guard - funkcja umożliwiająca wyłączenie portów Fast Start w momencie odebrania na tym porcie ramek BDPU w celu przeciwdziałania pętlom

· Routing IPv4 - statyczny i dynamiczny (min. RIP v1 i v2, OSFP, BGP)

· Routing IPv6 - statyczny i dynamiczny (min. RIPng, OSFPv3, BGP+)

· Wsparcie dla min. 8 grup DHCP Relay

· DHCP Tracker oraz DHCP Snooping

· Obsługa list ACL na bazie informacji z warstw 2/3/4 modelu OSI:

o 24-porty - wejściowe min. 3072 reguł, wyjście 512 reguł

o  Listy aCl muszą być obsługiwane sprzętowo, bez pogarszania wydajności urządzenia

· Możliwość realizacji tzw. czasowych list ACL (list reguł dostępu, działających w określonych odcinkach czasu)

· Obsługa standardu 802.1p - min. 8 kolejek na porcie

· Wparcie dla Remarking 802.1p

· Możliwość wyboru sposobu obsługi kolejek - Strict Priority; Weighted Round Robin, Weighted Fair Queuing WFQ, WRR + SP

· Możliwość ograniczania pasma na porcie (globalnie) oraz możliwość ogranicznia pasma dla ruchu określonego listą ACL z dokładnością do 64 kb/s

· Możliwość zmiany wartości pola DSCP i/lub wartości priorytetu 802.1p

· Funkcja mirroringu portów: 1 to 1 Port mirroring, Many to 1 port mirroring

· Obsługa funkcji logowania do sieci („Network Login") zgodna ze standardem IEEE 802.1x:

o Obsługa następujących trybów uwierzytelniania - EAP-MD5, PAP, CHAP, PEAP, EAP-

TLS

o Możliwość przydziału stacji do wskazanej sieci wirtualnej podczas logowania IEEE

802.1x

o  Możliwość uwierzytelniania wielu użytkowników na jednym porcie o Możliwość obsługi wielu domen, z których każda może być przypisana do własnego serwera RADIUS

o  Przypisanie profilu QoS dla użytkownika lub grupy użytkowników

· Możliwość centralnej autoryzacji stacji końcowej na podstawie MAC - funkcja dla stacji, które nie mają klienta IEEE 802.1x:

o Możliwość przydziału stacji do wskazanej sieci wirtualnej po autoryzacji MAC

o Możliwość uwierzytelniania wielu urządzeń na jednym porcie

· Możliwość stworzenia lokalnej bazy użytkowników dla autoryzacji IEEE 802.1x oraz MAC

· TACACS+ Network Login

· RADIUS Accounting

· Możliwość centralnego uwierzytelniania administratorów na serwerze RADIUS

· Min. 4 poziomy uprawnień dostępu do przełącznika, możliwość zmiany przypisania komendy do określonego poziomu uprawnień

· Zarządzanie poporzez port konsoli, SNMP v.1, 2c i 3, Telnet, SSH v.2, http i https

· Syslog

· NTPv3

· Możliwość przechowywania wielu wersji oprogramownia na przełączniku

· Możliwość przechowywania wielu plików konfiguracyjnych na przełączniku, możliwość uploadu i downloadu pliku konfiguracyjnego w postaci tekstowej do stacji roboczej

· Wsparcie dla następujących mechanizmów:

o  Restricted Directed Broadcast (RFC 2644)

o  RFC 2474 DSCP Diffserv L3/L4 by IP source / dest, tcp/udp port, protocol o Auto Voice VLAN

o  Private VLAN ( protected port / private port / isolated port, private edge port, isolated

VLAN)

o  RFC 2131 DHCP client

o RFC 2574 SNMPv3 MIB

o  Remote software upgrade - Xmodem

o
802.1ag

o
802.3ah

o
ARP Detection

o
ARP Source Suppression

o
LLDP - IEEE 802.1AB Link Layer Discovery Protocol

o
DLDP - Device Link Detection Protocol

o
sFlow

o
RSPAN - Remote Switched Port ANalyzer

o
Stakowanie przełączników w stosy o wysokości min. 9 jednostek

o
Stackowanie z wykorzystaniem portów 10G zarówno CX4 jak i światłowodowych

o
Możliwość realizacji link aggregation w ramach różnych przełączników będących w stosie

o
Cały stos musi być widziany jako jeden router

o
Wsparcie dla minimum 8 równoważnych ścieźek routingu ECMP (Equal Cost Multi

Path)

· Gwarancja  min 5 lat od dnia dostawy.
Urządzenie powinno być objęte dodatkowym rocznym serwisem umożliwiającym aktualizacje oprogramowania.
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